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Szabadon terjesztheto!
Rendkiviili tajékoztato
Csomagkiildo szolgaltatok nevével visszaélo,
malware terjesztéssel osszefiiggdé SMS iizenetekkel kapcsolatban
Flubot blokkolasa / eltavolitasa
(2021. marcius 25.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) rendkiviili tajékoztatot ad
ki a Flubot fert6zés miatt megnovekedett szamu, kéretlen szoveges iizenetek utjan terjedd, latszolag
csomagkiildé szolgaltatoktol érkezd, karos hivatkozast tartalmazé SMS iizenetekkel kapcsolatban.

Az NBSZ NKI tovabbi vizsgalatai alapjan a fertézésben érintett késziilékek esetén a Flubot kartevd
folyamatosan figyeli a késziilékeken futtatott alkalmazasokat, és amennyibe pénziigyi vagy kriptovalutdkhoz
kapcsolddo alkalmazas inditasat észleli, abban az esetben egy Un. overlay technikaval az eredeti alkalmazas
mellett egy a hozza hasonl6 adathalasz feliiletet nyit meg, amely a felhasznalo altal beirt felhasznalonév és
jelszé parost rogziti és tovabbitja egy kiilsé vezérldszerverre.

Fert6zés esetén az eddigi ismeretek szerint a vezérldszerver az aldbbi alkalmazéasokat célozza:

e MKB Mobilalkalmazas o Kripto tézsdék, online Kriptotarcak:

e K&H mobilbank e Blockchain Wallet

e Budapest Bank Mobill App e Coinbase — Buy& Sell Bitcoin Crypto Wallet
e  OTP SmartBank e Binance - Buy& Sell Bitcoin Securely

e  UniCredit Mobile Application e Blockchain Wallet

e  George Magyarorszag

A malware statikus vizsgélata alapjan azonban a fenti lista valtozhat, ugyanis a célzott alkalmazasok listdja
nincs ,.hardkdédolva™ a kartevében, azokat futasidében kapja meg a vezérldszervertdl titkositott HTTP

forgalomban.

Az NBSZ NKI-hoz érkezett megkeresések alapjan az alkalmazasok letdltését és telepitését kovetden a
fertzésekkel kapcsolatban az NBSZ NKI az alabbi 1épések megtételét javasolja:
1. ,FluBot Malware Uninstall”! alkalmazas letéltése a Google Play Aruhazbol.

! https://play.google.com/store/apps/details?id=space.linuxct.malninstall
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A fert6zott késziilék Wi-Fi és mobil adatkapcsolatanak leallitasa.

A képerny6n megjelend 1épések végrehajtasa.

2
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4. Rosszindulatu alkalmazas eltavolitésa.
5. A képernyOn megjelend 1épések végrehajtasaval vonja vissza az alapértelmezett inditovalasztast.
6. FluBot Malware Uninstall alkalmazas eltavolitésa.
7. Amennyiben a ,,FluBot Malware Uninstall” alkalmazas segitségével a fert6zés nem sziintetheté meg,
abban az esetben:
a. A késziiléken tarolt adatokrol (pl. fényképek, kapcsolati adatok, stb.) biztonsagi mentés készitése.
b. A késziilék gyari beallitasokra torténd visszaallitasa javasolt.
FluBot Malware Uninstall alkalmazas miikodését az NBSZ NKI munkatarsai a kovetkezd verzidkon
teszteltek:
e Android 8.1;
e Android 9.0;
e Android 10.1;

e Android 11.0.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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